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Dispoe sobre a disponibilizacao de material
informativo e/ou educativo no sitio eletronico
da Secretaria de Estado de Seguranca Publica
com o objetivo de informar e orientar o cidadao
a identificar os crimes por meio digital.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, tendo em vista 0 que dispde o Art.
42 da Constituicdo Estadual, aprova e o Governador do Estado sanciona a seguinte lei:

Art. 1° A Secretaria de Estado de Seguranca Publica disponibilizara a sociedade em sitio eletrénico contetido
relacionado aos crimes por meio digital através de material informativo e/ou educativo, visando sua prote¢éo
aos crimes do tipo.

Paragrafo unico. O conteudo informativo e/ou educativo aludido no caput dar-se-a por meio de folheto,
cartilha ou guia que podera ser reproduzido mediante citacédo da fonte.

Art. 2° A Secretaria de Estado de Seguranca Publica podera estabelecer parcerias com instituicdes de
pesquisa e ensino, e organizacfes ndo governamentais que possam contribuir tecnicamente para a
elaboracdo de material informativo e/ou educativo.

Art. 3° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

Os golpes e fraudes pela internet sdo cada vez mais comuns e mais sofisticados. A semelhanca com
programas reais de instituicdes financeiras e demais aplicativos realmente enganam o usuario e causa
problemas de toda ordem. Nao é uma tarefa simples atacar e fraudar dados em um servidor de uma
instituicdo bancéaria ou comercial e, por este motivo, 0s criminosos digitais concentram esfor¢cos na
exploracao de fragilidades dos usuérios.

Utilizando técnicas de engenharia social e por diferentes meios e discursos, procuram enganar e
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persuadir potenciais vitimas a fornecerem informagdes sensiveis ou a realizarem agfes, como executar
codigos maliciosos e acessar paginas falsas.

De posse dos dados das vitimas, os golpistas costumam efetuar transacdes financeiras, acessar sites,
enviar mensagens eletronicas, abrir empresas fantasmas e criar contas bancarias ilegitimas, entre
outras atividades maliciosas. Muitos dos golpes aplicados na Internet podem ser considerados crimes
contra o patrimonio, tipificados como estelionato.

A presente propositura visa a elaboracdo de um guia ou manual que possa ser inserido no sitio da
Secretaria de Estado de Seguranca Publica, sendo um guia permanente em favor do cidadédo ao
ajudéa-lo a identificar e ndo ser lesado pelos diversos golpes por meios digitais, pelo que apelo aos meus
nobres pares a sua aprovagéao.
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