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Dispoe sobre normas de aperfeicoamento da
seguranca de aplicativos bancarios mdveis.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, tendo em vista o que dispbe o Art.
42 da Constituicdo Estadual, aprova e o Governador do Estado sanciona a seguinte lei:

Artigo 1° Esta Lei estabelece medidas para melhorar a seguranca dos aplicativos utilizados para acesso aos
servi¢cos bancarios em dispositivos méveis.

Artigo 2° Fica determinado que as instituicbes bancarias, financeiras e de pagamento que operam servigos
por meio de aplicativos méveis devem implementar um sistema de "senha de emergéncia".

Artigo 3° A "senha de emergéncia" sera utilizada exclusivamente em situacdes em que o usuario estiver
sendo coagido a realizar transac¢des bancarias ou financeiras por criminosos.

81° A "senha de emergéncia" permitir4d ao usuario enviar um alerta direto & instituicdo financeira informando
gue esta sob coacdo ou ameaca.

82° As institui¢cdes financeiras devem notificar imediatamente as autoridades competentes apds receberem
um alerta de emergéncia.

83° A utilizagcdo da senha de emergéncia ndo impedira a realizacéo do servigo solicitado pelo usuario.

Artigo 4° O usuario que utilizar a senha de emergéncia deve, dentro de 48 horas, apresentar um boletim de
ocorréncia emitido pelo érgdo competente a instituicdo financeira para comprovar o crime.

Paragrafo Unico. As instituicdes financeiras devem disponibilizar canais de comunicacéo especificos para
recebimento dos boletins de ocorréncia.

Artigo 5° As institui¢cdes financeiras devem implementar servigos de geolocalizagdo dos dispositivos méveis
dos usuarios que utilizaram a senha de emergéncia.

81° Ao utilizar a senha de emergéncia, o usudrio autoriza o compartilhamento da geolocalizacdo com as
autoridades e instituicdes financeiras para garantir sua seguranca
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§2° Os bancos devem compartilhar as informacdes de geolocalizacdo com as autoridades competentes.

Artigo 6° As instituicfes financeiras tém um prazo de 60 dias ap0ds a publicacdo desta Lei para se adequarem.
Artigo 7° O Poder Executivo regulamentara esta Lei, a fim de garantir a efetividade da medida.

Artigo 8° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

O avanco tecnologico tem revolucionado a maneira como lidamos com as transac¢des financeiras,
principalmente com a introdu¢do de métodos como o Pix e cartbes de crédito/débito. Entretanto, esse
progresso também trouxe consigo desafios significativos em termos de segurang¢a, com um aumento
preocupante nos golpes e fraudes envolvendo esses meios de pagamento.

O Pix, em particular, pela sua praticidade e rapidez nas transferéncias, tornou-se alvo para golpistas que se
aproveitam de falhas de seguranca ou da desatencao dos usuérios para aplicar golpes, como a clonagem de
chaves Pix por meio de técnicas de phishing. Da mesma forma, a clonagem de cartbes, apesar de ser um
problema antigo, continua a persistir, com criminosos utilizando dispositivos como os conhecidos
"chupa-cabra" para capturar informagfes sensiveis dos cartbes e realizar transa¢fes fraudulentas.

Diante desse cenario preocupante, torna-se imprescindivel a implementacao de medidas eficazes de
prevencao e protecdo para garantir a seguranca das transacoes financeiras dos cidadaos. A conscientizagédo
dos usuarios sobre préaticas seguras, como evitar compartilhar informacdes pessoais ou senhas em
mensagens suspeitas e verificar regularmente os extratos financeiros, é fundamental para mitigar os riscos
de golpes.

Além disso, as instituicdes financeiras desempenham um papel crucial na prevencao de fraudes, investindo
em tecnologias avancadas de seguranca e educando os clientes sobre praticas seguras no uso dos servigos
financeiros. O presente Projeto de Lei surge como uma resposta eficaz a esses desafios, promovendo
melhorias na seguranca das transacdes financeiras realizadas por meio de tecnologias como o Pix e 0s
cartbes de crédito/débito.

A aprovacgédo deste projeto é fundamental para garantir transagdes mais seguras e confiaveis para todos os
cidaddos, promovendo assim a protecdo do consumidor e o fortalecimento do sistema financeiro como um
todo.
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