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INDICO AO EXCELENTISSIMO SENHOR
MINISTRO DAS COMUNICACOES, COM COPIA
AO EXCELENTISSIMO SENHOR PRESIDENTE
DA ANATEL, MOSTRANDO A URGENTE E
IMPRESCINDIVEL NECESSIDADE DE ADOCAO
DE MEDIDAS REGULATORIAS E
PROCEDIMENTAIS PARA EVITAR A PRATICA
DE “RECICLAGEM DE LINHAS TELEFONICAS”
PRE-PAGAS E, VIA DE CONSEQUENCIA, QUE
SEJAM ADOTADAS PROVIDENCIAS PARA
REVISAO DAS RESOLUCOES DA ANATEL QUE
TRATAM SOBRE A MATERIA POSTA,
ESTABELECENDO REGRAS MAIS RIiGIDAS
SOBRE O CANCELAMENTO E REUTILIZACAO
DE LINHAS PRE-PAGAS, DE MODO A
GARANTIR A PRIVACIDADE, SEGURANCA E
DIREITOS DOS CONSUMIDORES.

Com fundamento no artigo 160 e seguintes do Regimento Interno desta Augusta Casa de Leis, depois de
ouvido o Soberano Plenario, que seja encaminhado o presente expediente Indicatério ao Excelentissimo
Senhor Ministro das Comunica¢des — Sr. Frederico de Siqueira Filho, com c6pia ao Excelentissimo
Senhor Presidente da Agencia Nacional de Telecomunicacdes ANATEL — Sr. Carlos Manuel Baigorri,
mostrando a urgente e imprescindivel necessidade de adocdo de medidas regulatorias e
procedimentais para evitar a préatica de “reciclagem de linhas telefénicas” pré-pagas e, via de
consequéncia, que sejam adotadas providéncias para revisdo das Resolucbes da ANATEL que tratam
sobre a matéria posta, estabelecendo regras mais rigidas sobre o cancelamento e reutilizacdo de
linhas pré-pagas, de modo a garantir a privacidade, seguranca e direitos dos consumidores.

JUSTIFICATIVA

Trata-se de Proposicdo Legislativa, na modalidade de Indicacdo, que tem por finalidade indicar ao
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Excelentissimo Senhor Ministro das Comunica¢cdes — Sr. Frederico de Siqueira Filho, com cépia ao
Excelentissimo Senhor Presidente da Agencia Nacional de Telecomunicac6es ANATEL — Sr. Carlos Manuel
Baigorri, mostrando a urgente e imprescindivel necessidade de ado¢do de medidas regulatérias e
procedimentais para evitar a pratica de “reciclagem de linhas telefénicas” pré-pagas e, via de
consequéncia, que sejam adotadas providéncias para revisdo das Resolu¢cBes da ANATEL que tratam
sobre a matéria posta, estabelecendo regras mais rigidas sobre o cancelamento e reutilizacdo de
linhas pré-pagas, de modo a garantir a privacidade, seguranca e direitos dos consumidores.

Destarte, temos que a “reciclagem de linhas telefénicas” é pratica comum, mas néo isenta de riscos. A
reutilizacdo de numeros telefénicos cancelados é uma préatica permitida por conta da escassez de
combinac®es disponiveis. No entanto, essa medida pode gerar sérios riscos a privacidade do usuario, como
por exemplo, risco de “sequestro” de perfis e dados pessoais.

Para se ter uma ideia da gravidade da situagcdo, em plataformas como o WhatsApp, 0 novo usuario de um
numero previamente utilizado pode, inadvertidamente, ter acesso a grupos, contatos ou até mensagens
associadas ao antigo proprietério, configurando possivel “sequestro” digital de informacées. Relatos
demonstram que individuos que recebem numeros reciclados podem até ser extorquidos ou confundidos
com antigos proprietarios.

Estudo conduzido pela Universidade de Princeton (EUA), apontam que 83% dos nimeros usados haviam
pertencido a outras pessoas, e muitos ainda estavam vinculados a servicos digitais (Amazon, PayPal,
Facebook, e-mail, etc.), criando riscos elevados de violagdo de contas e redefinicdo de senhas.

Vejamos:

Estudo nos EUA apontariscos em 'reciclagem' de nameros de celular cadastrados em
servi¢cos e redes sociais

Consumidores que abandonam linhas e mantém nimeros cadastrados em servicos digitais
correm risco de roubo de contas, alertam pesquisadores.

Por Altieres Rohr

NuUmeros 'reciclados' podem permitir que criminosos encontrem uma 'trilha’ capaz de revelar
varias informacdes sobre os dono — Foto: Free-Photos/Pixabay/CCO Creative Commons
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Uma dupla de pesquisadores da Universidade de Princeton, nos Estados Unidos, analisou
informacdes referentes a 259 nimeros de telefone celulares para verificar se eles podiam ser
usados em alguma fraude envolvendo a "reciclagem de nimero" — quando uma linha é
abandonada pelo antigo dono.

Kevin Lee e Arvind Narayanan, que realizaram o levantamento, descobriram que 215 dos 259
numeros (83%) ja tinham pertencido a outra pessoa e estavam sendo novamente
comercializados pelas operadoras.

O estudo concluiu que esses nimeros podem permitir que criminosos encontrem uma
"trilha" capaz de revelar varias informagdes sobre os donos. Até contas em redes sociais,
lojas on-line ou servigcos de pagamento podem estar em risco.

Segundo os pesquisadores, 171 numeros reciclados puderam ser associados a informacdes
pessoais cadastradas em bancos de dados. Ou seja, foi possivel identificar o nome ou até o
endereco aproximado do dono em alguns casos.

A mesma quantidade de linhas também estava vinculada a servicos digitais em contas na
Amazon, PayPal, Yahoo e Facebook.

Ou seja, 0 antigo dono cadastrou seu nimero nesses servicos e nao atualizou o cadastro
quando abandonou a linha.

Os responsaveis pelo estudo alertaram que os nimeros poderiam ser usados para redefinir a
senha e violar as contas dessas pessoas.

Em 100 casos analisados, havia uma conta de e-mail vinculada ao namero.

A conta de e-mail, por sua vez, pode ser usada para procurar informacdes presentes em
vazamentos de dados, o que pode revelar as senhas do antigo dono daquele niumero, o que
pode contribuir com as violacdes.

Muitos dos apontamentos feitos pelo estudo séo validos apenas para o mercado
norte-americano e dependem da possibilidade de optar pela compra de niimeros especificos.

Contudo, usudrios ainda podem correr perigo sempre que deixam numeros de telefone
abandonados em cadastros on-line ou no WhatsApp.

Para evitar esses riscos, 0s pesquisadores recomendam que usuarios descadastrem seus
nameros de telefone de todos os servigcos quando abandonarem uma linha.

Donos de linhas "recicladas" também devem tomar cuidado para néo cair em golpes.

Apoés a realizagdo do estudo, algumas operadoras nos Estados Unidos atualizaram suas
orientacfes aos clientes e o manual de atendimento para incluir essas recomendacdes.

(

https://gl.globo.com/economia/tecnologia/blog/altieres-rohr/post/2021/05/07/estudo-nos-eua-apo
nta-riscos-em-reciclagem-de-numeros-de-celular-cadastrados-em-servicos-e-redes-sociais.ghtml)

Ademais, a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) refor¢ca o carater sensivel dessas



https://g1.globo.com/tudo-sobre/estados-unidos/
https://g1.globo.com/tudo-sobre/amazon/
https://g1.globo.com/tudo-sobre/yahoo/
https://g1.globo.com/tudo-sobre/facebook/
https://g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2021/05/07/estudo-nos-eua-aponta-riscos-em-reciclagem-de-numeros-de-celular-cadastrados-em-servicos-e-redes-sociais.ghtml
https://g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2021/05/07/estudo-nos-eua-aponta-riscos-em-reciclagem-de-numeros-de-celular-cadastrados-em-servicos-e-redes-sociais.ghtml
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informacdes. Temos ainda que consumidores tém direito a informacao clara e prévia sobre a condi¢do do
namero que estdo adquirindo (art. 6°, inciso lll, do CDC).

Importante mencionar que falhas nesse processo de reciclagem sem aviso prévio ou medidas de mitigacao
podem gerar indenizac¢des por danos morais e patrimoniais, conforme decisdes judiciais recentes apontam.

Como visto, a pratica de “reciclagem de linhas” pré-pagas, ainda permitida por forca de norma antiga, hoje
representa sério risco a privacidade, seguranca digital e direitos dos consumidores. Diante dos fatos
apresentados é urgente modernizar a regulamentagcdo e assegurar transparéncia, seguranca e respeito a
identidade digital dos cidad&os.

Nesse sentido, dentre as revisdes imediatas das Resolugfes da ANATEL, podemos citar:

- Exigir notificagéo clara e prévia ao usudrio antes do cancelamento ou reciclagem de sua linha.

- Incluir periodos de quarentena estendidos antes da reutilizagdo do ndamero.

- Impor que operadoras informem ao comprador de um chip se seu nimero é reciclado.

- Implementacdo de mecanismos técnicos como:

- Limpar histérico e associacdo de contas em aplicativos digitais (WhatsApp, etc.) antes da liberacdo de
reutilizacéo.

- Estabelecer blogueios automaticos que impecam o uso do nimero para redefinicdo de senhas por
determinado periodo.

- Campanhas de conscientizacdo para gue os consumidores:

- Removam seus numeros de servicos digitais ao abandonarem a linha.

- Atualizem seus meios de contato.

- Solicitem portabilidade em vez de adquirir novos chips com ndmeros pré-existentes.

- Monitoramento e fiscalizacdo da ANATEL sobre a efetividade dessas diretrizes, com penalidades previstas
em caso de descumprimento.

Por essa razéo, conto com o especial empenho dessas R. autoridades, bem como com a aprovacédo dos
demais Pares, para a efetivacdo do importante pleito, buscando proteger o consumidor brasileiro neste
contexto cada vez mais digital.

Edificio Dante Martins de Oliveira
Plenario das Delibera¢fes “Deputado René Barbour” em 02 de Setembro de 2025

Sebastido Rezende
Deputado Estadual




