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Submete-se a esta Comissio o PROJETO DE LEI (PL) N.°
249/2023, de autoria do Deputado VALDIR BARRANCO, que “Dispde
sobre a Campanha de combate aos crimes cibernéticos financeiros e

golpes™.

A presente iniciativa foi recebida e registrada pela Secretaria de
Servigos Legislativos, lida na 1% Sessdo Ordinaria (08/02/2023), sendo
colocada em pauta no periodo de 08/02/2023 a 08/03/2023, a propositura

esteve em pauta sem receber emendas ou substitutivos.

Em 02/05/2023, sob relatoria do Deputado Beto Dois a Um, a
Comissdo de Seguranga Publica ¢ Comunitaria exarou parecer, quanto ao

mérito, favoravel a aprovagdo do Projeto de Lei em epigrafe, conforme fls.
05a15s.

No dia 02/04/2025, o deputado Valdir Barranco, autor da proposigio
em tela, apresentou o Substitutivo Integral n° 01, anexados autos, conforme
fls. 16 e 17.

Em 04/04/2025. os autos foram enviados ao Nucleo Social,

conforme artigo 360, inciso III, alinea “d” do Regimento Interno, para a
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Comissdo de Seguranga Publica e Comunitaria, para a emissdo de parecer

quanto ao mérito da iniciativa.

Cabe a esta Comissdo, de acordo com o Art. 369, inciso XI, alinea
“a”, do Regimento Interno desta Casa, manifestar-se quanto ao mérito de
todas as proposi¢des oferecidas a delibera¢do da Casa em assuntos

concernentes a Seguranga Publica e Comunitaria.

Analisados os aspectos formais, a proposi¢do se insere no rol de
competéncia exclusiva do Parlamento Estadual. especificamente no artigo
26, XXVIII da Constitui¢do do Estado de Mato Grosso - Promulgada em 05
de outubro de 1989 - D.O. 18/10/1989.

No que diz respeito a tramitacio e abordagem do tema, o Regimento
Interno prevé dois casos: no primeiro, verifica-se a existéncia de lei que

trate especificamente do tema abordado, se confirmada o projeto sera

arquivado. No segundo, a existéncia de projetos semelhantes tramitando, se

houver, a propositura devera ser apensada.

No tocante a analise acima, a proposi¢ao deve ser avaliada sob trés

enfoques: oportunidade, conveniéncia e relevancia social.

Oportuno ¢ o ato administrativo que compde os pressupostos de fato
e de direito. O pressuposto de direito ¢ uma disposigao legal que a estrutura
disponibiliza ¢ o pressuposto de fato sdo os acontecimentos que levam a

administragdo a pratica.

resultado que atenda a finalidade pretendida que é a satisfacdo ao interesse

publico e relevancia social.

O interesse publico refere-se ao “bem geral”, segue um conceito

central para politica, a democracia e a natureza do proprio governo; ja a
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relevincia social ¢ justamente a verificagdo da importincia da proposta para

a vida da populag@o.

O PROJETO DE LEI (PL) N° 249/2023 tem como finalidade
contribuir no combate aos crimes cibernéticos financeiros e golpes. Com o
avango da tecnologia e a criagdo da internet, a forma de se comunicar
tornou-se mais rapida e instantanea no mundo todo, em fragdo de segundos
¢ possivel comunicar-se com alguém no outro extremo do continente. A
liberdade em utilizar esse meio € o que causa tamanha acessibilidade, e

também. uma vulnerabilidade. Conforme transcrito:

Art. 1° Fica criada a Campanha de Combate aos Crimes
Cibernéticos Financeiros ¢ golpes praticados no Estado de

Mato Grosso.

Art. 2° A Campanha de combale aos crimes cibernéticos
financeiros destina-se ao desenvolvimento de acoes educativas
e informativas, objetivando proteger potenciais vitimas e
conscientiza-lus, além de encorgiar a sociedade a participar

do enfretamento aos crimes financeiros.

Art. 37 A Campanha de combate aos crimes cibernéticos
financeiros serd realizado anualmente no més de serembro,

tendo como intuito combater:

I - Mensagens e propagandas enganosas que induzam as
vitimas a fazerem transferéncias ou depdsitos de valores em
contas bancdrias dos criminosos ou golpistas. ou ligado a

esfes:

Il - Golpes por aplicativos de mensagens que sequestram tais
contas e operam em none da vitima, pedindo valores a
terceiros; 1l - Ag¢des de sequestro-relampagos para forcar as
vitimas « transferir dinheiro para as contas bancdrias dos

criminosos, ou ligado a estes;

. Ediicio Govematdor Dante Martins de Oliveira | Sala 229- 2* Piso

@ autieesocisi@aimigovbr francicco xavier@al et govbr

ALMT NUS

: ! : oWy 651 ls sy
- Assembleia Legislativa o p oo wvonnons wicosocn | e TEEFONES (65 3306008 65330609 | 65351401

i 5 Extade oy Maty Grmost

St



ALMT Ersseieags

Assembleia Legislativa

Agsemblain Lighslothia do Estasis se Mate Grasse

% PUBLICA £ CUMURITARIE %

IV - Demais acdes criminosas e golpes que venham o surgir

provocando prejuizos financeiros as vitimas.

Art. 47 O Poder Publico poderd em parceria com iniciativas
privadas e entidades civis, realizar agdes educativas  de
conscientizagdo ¢ prevengdo, bem como  divilear dados
atualizados sobre os numeros de vittimas, valores, meios e
artificios que os criminosos usam, e outras informagdes que
auxiliem no enfrentamento dos golpes financeiros e levem

conhecimento a sociedade de como methor se protegerem.

Art. 57 O Poder Executive, podera firmar convénios, acordos
de cooperagdo. termos de execugdio descentralizada, ajustes ou
outros instrumentos congéneres com orgdos e entidades da
administragdo publica estadual e com entidades privadas. a
fim de planejar ¢ desenvolver as atividades relacionadas ao

disposto nesta Lei.

Art. 6° Esta Lei define o minimo de especificagbes e
Suncionalidades desta agdo, de forima que o Poder Executivo
podera regulamentar a presente Lei bem como estabelecer os

critérios para sua implementagdo ¢ cumprimento.

Art. 7° Esta lei entra em vigor na data de sua publicacdo.

Nas folhas 02-v do PROJETO DE LEI (PL) N° 249/2023. o nobre

Parlamentar apresenta as seguintes justificativas:
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Apos pouco mais de um ano com a chegada das transagdes de
valores via "Pix" e outras normas bancdrias que tomaram a
transferéncia de valores mais pratica. a populagdo brasileira
viu sua vida e rotina comercial mudar positivamente com todas
as facilidades oferecidas no momento de efetuar compras,
pagamentos e trawsferéncias de valores. Tudo isso a um clique
no proprio aparelho celular ou por computadores conectados a
internet através de seus aplicativos, ¢ sem ter gue se deslocar
geograficamente a wn banco ou agéncia financeira, poupando

tempao e até recursos. Contudo, ndo demoron muito para que
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criminosos e golpistas usassem esso facilidade ao seu fuvor
Desde entdo o numero de crimes cibernéticos financeiros
disparon por todo o pais. ndo sendo diferente no nosso Estado.
"Golpes" de internet, clonagem de numeros e cartdes,
mensagens com links duvidosos, sdo apenas alguns artificios
encomirados por criminosos para extorquir, furtar e rowbar
dinheiro de suas vitimas. Se por estes motivos a criminalidade
ja assusta, quanto mals por outro indice que aumenton
drasticamente por todo pais provocando medo na sociedade:
sequestro reldampago. Entre as tavas de criminalidade uma das
que mais subin no dltimo ano foi esta, ndo apenas provocando
prejuizos financeiros como expondo a vida das pessoas a
perigus, seja por estas estarem confinadas a cativeiros ou

sobre a mira de armas. Com a digitalizacdo dos servigos

Jinanceiros ¢ importante estar atemto. Cada vez mais pessoas

realizam  compras e pagamentos por meio  dos  seus
smariphones e computadores, mas ndo sabem como se proteger
dessas fraudes, o que toma necessdrio unm projeto vollado a

instruir a sociedade em como se prevenir e coluborar com as

Jorgas de seguranga prblica para que esses indices diminuam

em nosso Estado, e promovam um cendrio mais seguro para
toda a populagdo. Diante dos fatos brevemente expastos,
pretendemos com a presente proposicdo e apoio dos nobres
pares, conscientizar « sociedade para os perigoy ¢ melhor
atuacdo para se prevenirem desses prejuizos. além de colocar
esse tema em pauta com owtros ramos do Poder Publico e
sociedade civil a fim de educar e promover aches que

minimizem os delitos digitais econdmicos ocorridos no Estado.

A titulo de conhecimento segue parecer exarado por esta Comiss3o,

vejamos:

“Oportuno mencionar que no momento da analise do Projeto de Lei

(PL) n® 249/2023, de autoria do Deputado VALDIR BARRANCO, por esta

Comissdo, houve Conferéncia na internet e na intranet da Assembleia

Legislativa do Estado de Mato Grosso, no Sistema de Tramitacdo (controle
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de proposigdes), onde foi localizado o Projeto de Lei n® 195/2022. de

mesma autoria, que tramitou na legislatura passada com o mesmo objeto em
andlise. O Projeto n® 195/2022 recebeu parecer de mérito favoravel desta
Comissdo, ficando apto para apreciagdo. Posteriormente o Projeto foi

arquivado nos termos no artigo 193 do Regimento interno desta.

Nesse viés, reiteramos o Parecer do PL N° 195/2022. O.S n°
0191/2022, tendo em vista que o projeto em analise trata de matéria

IDENTICA ao Projeto de Lei ora analisado.

A proposta ora em analise buscar contribuir no combate aos crimes
cibernéticos financeiros e golpes. Com o avango da tecnologia e a criagéo da
internet a forma de se comunicar se tornou mais rapida e instantinea no
mundo todo, em fragdo de segundos ¢ possivel comunicar-se com alguém
no outro extremo do continente. A liberdade em utilizar esse meio ¢ o que

causa tamanha acessibilidade, e também. uma vulnerabilidade.

Nesse sentido, os golpes constantes aplicados no meio virtual sio
preocupantes. Para o autor Sergio Marcos Roque o crime cibernético ¢ “toda
conduta, definida em lei como crime, em que o computador tiver sido

utilizado como instrumento de sua perpetra¢do ou consistir em seu objeto

material™. (2007, p. 25).

A empresa de ciberseguranga Norton divulgou recentemente os
resultados de sua pesquisa. conduzida em parceria com o The Harris Poll,
que destaca o Brasil como o terceiro pafs com mais dispositivos infectados
por ameagas. De acordo com a andlise, mais da metade (58%) dos

brasileiros entrevistados afirma ter sofrido um crime cibernético em 2021.

A pesquisa estima que cerca de 71 milhdes de brasileiros sofreram

ataques cibernéticos nos tltimos 12 meses, e que mais de 828 milhdes de
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horas foram gastas (uma média de 11.6 horas por pessoa) tentando resolver

os problemas.

Entre os entrevistados, 37% afirmam que detectaram software
malicioso em um computador, rede Wi-Fi, smartphone, tablet, casa
inteligente ou outro dispositivo conectado e 10% sabem que suas

informagdes pessoais foram expostas em um vazamento de dados.1

Em dezembro de 2019 o Brasil anunciou o inicio a adesdo a
convengdo de Budapeste, que trata no combate aos crimes praticados pela
internet, o que facilita a cooperag@o entre os paises e ajuda na investigagdo
do crime quando ultrapassa fronteiras. A convenc¢do de Budapeste €
composta pelos paises da Unido Europeia, Estados Unidos, Canada, Chile,

Japdo, Argentina, Paraguai e Reputblica Dominicana.

No ano de 2020, a Policia Federal intensificou operagdes ao combate
ao crime virtual, especialmente os crimes relacionados a pornografia
infantil. Na opera¢do denominada “Guardides da Inocéncia™ a Policia
Rodovia Federal em conjunto com a Policia Civil realizou diversdo
apreensdes de suspeitos como computadores onde realizavam o
armazenamento e compartilhamento de pornografia infantil em massa para

diversos lugares do mundo.

De acordo com informagdes coletadas da pesquisa TIC Domicilios
2019 — mais importante levantamento sobre acesso a tecnologias da
informa¢do e comunica¢do, realizado pelo Centro Regional para o
Desenvolvimento de Estudos sobre a Sociedade da Informagdo (Cetic.br),
vinculado ao Comité Gestor da Internet no Brasil — trés a cada quatro

brasileiros acessam a internet, o que corresponde a 134 milhdes de pessoas,

" https://exame.com/tecnologia/58-dos-brasileiros-sofreram-crimes-ciberneticos-aponta-estudo-da-norton/
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que, em regra, utilizam smartphones e outros dispositivos moveis (99%),

computadores (42%), TVs (37%) e videogames (9%) (VALENTE, 2020).2

No Brasil, aprovada pelo Decreto n® 9.637/2018, a Politica Nacional
de Seguranga da Informagdo (PNSI) abrange seguranga cibernética, defesa
cibernética, seguranga fisica e a protecdo de dados organizacionais. Essa
politica ¢ implementada por intermédio da Estratégia Nacional de Seguranga

da Informagdo (ENSI) e pelos planos nacionais.

No Ranking dos Crimes informaticos mais praticados em 2020 estéo:
o Plagio; Invasdo de dispositivo informatico/Furto de dados; Caltnia,
difama¢@o e injuria; Incitagdo/Apologia ao crime, com destaque para os
crimes de Pornografia infantil, Racismo/LGBTfobia/Misoginia; Pirataria

Digital; Divulga¢do de fotos intimas; Criagdo de Perfil falso.

Em Mato Grosso, no primeiro semestre de 2021, os casos de
estelionato pela internet aumentaram 19% em comparagdo ao mesmo
periodo do ano passado. Houve 7.491 casos registrados entre janeiro e junho

de 2021 e 6.309 no mesmo periodo de 2020.

O levantamento foi feito pela Superintendéncia do Observatorio de
Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Uma
das iniciativas mais comuns dentro do estelionato sdo os golpes pessoais,
aluguel, cobran¢a indevida e leildo, que representam 28% dos crimes de

estelionato.

Outra pratica muito comum, ¢ a clonagem do WhatsApp,
responsavel por 27% das ocorréncias registradas em Mato Grosso. Para isso,
as pessoas precisam ficar atentas, proteger os dados e desconfiar de

qualquer mensagem que chegue pedindo um codigo. Os criminosos

* Disponivel em https://agenciabrasil.ebc.com.br/geral/noticia/2020-05/brasil-tem-134-milhoes-de-
usuarios-de-internet -aponta-pesquisa. Acesso em abril de 2022.
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enganam 0s usudrios para obter esse codigo de verificacdo. Dessa forma,
quando fornecido, o acesso a conta do WhatsApp da vitima fica livre para a

aplicagdo de golpes.

As demais ocorréncias registradas em Mato Grosso neste primeiro
semestre do ano sdo: golpes por sites de comércio eletronico e redes sociais
(21%); transacdo financeira sem autorizagdo do titular, como o saque do
Fundo de Garantia por Tempo de Servigo (FGTS), auxilio emergencial ou
empréstimo (12%); boleto e codigo de barra falso (4%); cartdo clonado
(4%); SMS ou Link falso que quando acessado furta os dados da vitima
(2%); outros golpes (cheque clonado, depdsito com envelope vazio,

documento falso). com 2%: e golpe do motoboy (1%).3

Para a discussdo em tela. € preciso considerar que com a tecnologia
avan¢ando cada vez mais, ¢ comum que os crimes antes cometidos pelo
telefone agora sejam facilmente executados na internet, mais
especificamente nas redes sociais. O WhatsApp e o Facebook sdo sem
duvidas os preferidos quando o assunto € crime de estelionato, por serem
gratuitos e de facil acesso. Esse fator levou o Senado Federal a aprovar no
dia 05 de maio de 2021, um projeto de lei que aumenta a pena para o crime
de estelionato mediante o uso da internet e aparelhos digitais como

computadores ¢ celulares.

Assim. analisados os aspectos meritérios e tendo em vista a
necessidade da criagdo de politicas publicas e agdes para auxiliar na garantia
da seguranca em ambientes digitais, manifestamo-nos pela APROVACAO
do Projeto de Lei n® 249/2023, de autoria do Deputado VALDIR
BARRANCO.”

Dito isso., vamos nos ater ao Substitutivo Integral apresentado pelo

nobre Deputado visando adequar o presente projeto de lei em questéo, sendo
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assim foi suprimido o artigo 5° da proposta original, vejamos o que diz esse
artigo:
Art. 37 O Poder Executive, poderd firmar convénios. acordos
de cooperagdo, rermos de execugdo descentralizada, ajustes on
outros Instrumentos congéneres com orgdos e entidades da
administragdo piblica estadual e com entidades privadas. a

fim de planejar e desenvolver as atividades relacionadas ao
disposto nesta Lei,

Logo. quanto ao mérito. esta Comissdo se manifesta favoravel a
aprovacdo do respectivo Projeto de Lei. nos termos do Substitutivo Integral

n°01 apresentado.

Sobreleva-se que, embora o presente Relatério possa expor as
especificagdes técnicas e atributos, tanto formais, legais e meritorios, a
atribui¢do desta Comissdio Permanente ¢ vinculada e consiste em dar

parecer quanto ao merito em todas as proposicoes e assuntos concernentes

a seguranga publica e comunitdria; e de acordo com os Artigos 417 e 419

do Regimento Interno desta Casa de Leis, como relator (a) designado (a), a
posi¢do neste ¢ exclusivamente pelo “mérito de iniciativa discricionaria
quando for proposta por conveniéncia e oportunidade”. cabendo 2

Comissdo de Constitui¢do, Justica e Redagdo dar parecer a todos os

projetos quanto_ao_aspecto constitucional, legal, juridico, regimental e

sobre todas as proposicdes sujeitas a apreciacdo do Plendrio da

Assembleia Legislativa.

Ainda no ambito de tecnicidades, ressalta-se que este Relatério
consiste na narragdo ou exposigdo de fatos, atividades, elementos,
argumentos etc. técnicos relativos ao mérito da questdo em pauta. Ao ensejo
desta oportunidade, elucida-se ainda que Parecer/Voto é o posicionamento
do Relator e demais pares, com base factual ou legal, determinando ou

apontando sugestdo de a¢do no ambito legislativo.

Em apertada sintese, tem-se o presente relatério.
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II - VOTO DO RELATOR/PARECER:

Diante do exposto, analisados os aspectos formais e as razoes elencadas,
quanto ao mérito, na Comissdo Permanente de Seguranga Publica e

Comunitaria de acordo com os artigos 417 e 419 do Regimento Interno desta

Casa de Leis, como relator (a) designado (a), posiciono-me pela
APROVACAO do PROJETO DE LEI N° 249/2023, de autoria do Deputado
Estadual VALDIR BARRANCO, no termos do SUBSTITUTIVO
INTEGRAL N° 01.
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Alberto Machado ; ’:l [] coNTRARIO AD RELATOR (NAQ). REMOTO ‘
PSB | VICE PRESIDENTE | - [ asstencao - [ ausente .
Deputado CHICO GUARNIERI E ] com o reLaTor (simy. ] presenciaL I
Francisco Guarnieri de Lima : D i [ coNTRARIO AC RELATOR (NAQ). [ remoto |
PRD i D ABSTENCAO L___| AUSENTE |
Deputad;jfluo CAMPOS T % COM O RELATOR (SIM), | [ presenciaL _ "i
Julio josé de Campos i . CONTRARIO AC RELATOR (NAQ). ! EI REMOTO

UNIAO BRASIL

D

‘Deputado WILSON SANTOS
Wilso -lF‘{-i-( i\‘

PSD

|:| ABSTENCAQ

[ Ausente

m COM O RELATOR (SIM).

[ contrario A0 RELATOR (NAO).

E] ABSTENCAO

[ ausente

% PRESENCIAL
REMOTO

MEMBROS SUPLENTES RELATORIA

VOTACAO

Deputade GILBERTO CATTANI
Gilberto Moacir Cattani |
PL

D COM O RELATOR (SIM).

| D CONTRARIO AO RELATOR (NAO).
i D ABSTENCAO

E] PRESENCIAL
[ remoro |
[ ausente

Deputado DIEGO GUIMARAES

D COM O RELATOR (SIM).

|
| [ presenciaL .
: .

Diego Arruda Vaz Guimaraes l:l [ contrario A0 RELATOR (NAG). L] RemoTo

REPUBLICANGS [ aestencio ] ausente

Deputado FAISSAL ' " [ com o reLator sim), ] presenciac .

Faissal Jorge Calil Filho D [:l CONTRARIO AO RELATOR (NAO). ]:[ REMOTO B
CIDADANIA - [ asstencio [ ausente

Deputado FABIO TARDIN ] com o reaTOR (s, B PRESENCIAL = o

Fabic jose Tardin D I:l CONTRARIO AQ RELATOR (NAO). D REMOTO i
PSB [:I ABSTENGAO i D AUSENTE

Deputado VALDIR BARRANCO - ] com o recator M) - [ eresenciac | |
Valdir Mendes Barranco D I:I CONTRARIO AQ RELATOR (NAO). D REMOTO I
PT | [ asstencao - [ ausente 1

A Comissao Permanente de Segura-néa Piblica e Comunitaria, apos apresenfa(éo do Parecer e Voto do Relator, manifestamos: i

voracho vl [ PAVORAVEL A APROVAGCAO [ ] CONTRARIO A APROVACAO

Para ciéncia e continuidade da tramitacao na forma regimental.

aucleosocial@al.mt.gov.br  francisco xavicrBal.mt gov.br
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